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Bezpieczenstwo cyfrowe
Zasady postepowania dla uczniow
wprowadzane i hauczane przez nauczycieli placowki

Nie udostepniaj w sieci swoich danych, takich jak imie, nazwisko, adres, numer telefonu.
Nie zaktadaj profili na portalach spotecznosciowych bez wiedzy i zgody rodzicéw.

Nie udostepniaj swoich zdje¢ nieznanym osobom.

Nie réb zdjec i nie nagrywaj filmow z udziatem osdb, ktére sobie tego nie zycza.

Nie umawiaj sie z osobami znanymi tylko przez Internet.

Jesli nie masz pewnosci, z kim rozmawiasz, nie podawaj zadnych informacji na swdj
temat.

Nie zdradzaj innym swoich haset. Uktadaj takie, ktére beda trudne do odgadniecia.
Zamiast liter mozesz wykorzystaé cyfry. W réznych serwisach postuguj sie réznymi
hastami.

Nie pozwalaj na zapamietywanie przez przegladarke haset do poczty elektronicznej i
serwisow, z ktérych korzystasz.

Zadbaj o odpowiednie ustawienia prywatnosci, jesli korzystasz z serwisow
spotecznos$ciowych. Zastandw sie, czy na pewno warto z tych serwiséw korzystacd.
Informuj rodzicéw lub nauczycieli, jesli zdarzy sie, ze kontaktuje sie z tobg przez Internet
osoba, ktorej nie znasz.

Informuj rodzicéw lub nauczycieli o kazdej podejrzanej sytuacji, w ktorej czujesz sie
niepewnie.

Zgtaszaj rodzicom lub nauczycielom kazdg sytuacje, w ktorej zostates obrazony, np. w
prywatnych komentarzach.

Podchodz z rozwagg do informacji znalezionych w sieci — nie wszystkie sg prawdziwe.
Zwracaj uwage na komunikaty pojawiajgce sie w trakcie Sciggania gier i aplikacji na
telefony komdrkowe i smartfony. Uwazaj, na co wyrazasz zgode.

Nie wykorzystuj zdjeé, ktdrych nie jeste$ autorem (np. publikujgc je na swoich profilach
spotecznosciowych).

Pamietaj, ze nikt nie jest anonimowy w Internecie — nawet jesli nie podajesz swojego
prawdziwego imienia, tatwo mozna zweryfikowac, ze to ty zamiescites w Internecie jakas
informacje/ komentarz/ zdjecie.

Komentujac posty i zdjecia innych, a takze piszagc wiadomosci tekstowe, pamietaj o
kulturze, nie uzywaj wulgaryzmoéw, nie obrazaj innych.

Nie podtaczaj do komputera pendrive’dw, co do ktdrych nie masz pewnosci, ze s3
bezpieczne.

Nie klikaj w podejrzane linki.

W razie watpliwosci odnosnie do tego, jak w danej sytuacji postgpi¢, popros o rade
swoich rodzicéw lub innych dorostych, ktérym ufasz.



