Procedura postepowania szkoty w przypadku wystgpienia cyberzagrozen — dostepu do
tresci szkodliwych, niepozadanych i nielegalnych (np. pornografii, tresci obrazujacych
przemoc, propagujacych dziatania szkodliwe dla zdrowia i zycia, popularyzujacych faszyzm,
famanie prawa, samobadjstwa, samookaleczenia, narkotyki, dotyczacych werbowania do
organizacji nielegalnych i terrorystycznych)

Wszelkie sytuacje w ktdrych istnieje potwierdzenie wystgpienia réznego rodzaju cyberzagrozenia
wobec uczniéw przebywajacych w placowce SOSW w Zukowie , takich jak np.: dostep do tresci
szkodliwych, niepozgdanych i nielegalnych (np. pornografii, tresci obrazujgcych przemoc,
propagujacych dziatania szkodliwe dla zdrowia i zycia, popularyzujgcych faszyzm, tamanie prawa,
samobdjstwa, samookaleczenia, narkotyki, dotyczacych werbowania do organizacji nielegalnych i
terrorystycznych), nalezy niezwtocznie zgtaszaé do Dyrektora/ Wicedyrektora placéwki

Dyrektor/ Wicedyrektor
1) S$cisle wspodtpracuje z rodzicami ucznia,
2) z pomocy rodzicow zabezpiecza szkodliwe tresci w formie dowoddéw elektronicznych —
w razie koniecznosci zabezpiecz tresci z pomocy przedstawiciela szkoty, ktéry posiada
odpowiednie kompetencje techniczne,
Jezeli tresci mozna powigza¢ bezposrednio z uczniami, rozwigzanie problemu lezy po stronie szkoty.

Obowigzkiem dyrektora szkoty jest poinformowanie rodzicbw o danym zdarzeniu i roli ucznidéw
w tym zdarzeniu. Jezeli tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami szkoty — nalezy
poinformowac policje (numery alarmowe to 112 lub 997) oraz serwis www.dyzurnet.pl.

3) w pierwszej kolejnosci otocza uczniéw opieky psychologiczno-pedagogiczng — ofiary oraz
Swiadkéw (decyzje o udzieleniu specjalistycznej opieki psychologicznej ofiarom zdarzenia
podejmuje sie w porozumieniu z rodzicami ucznia),

4) ustala okolicznosci uzyskania szkodliwych tresci, dbajagc o komfort psychiczny ucznidw oraz
poszanowanie ich poufnosci oraz podmiotowosci (takie zdarzenie moze miec¢ bardzo silny
wpltyw na ich psychike); okresla, sposéb w jaki doszto do incydentu (m.in. czy nie byto to
spowodowane udziatem w rekrutacji do danej sekty lub innej niebezpiecznej grupy,
kontaktem z handlarzami narkotykdéw),

5) uzgadnia z rodzicami ucznidw formy dziatania oraz udzielania wsparcia,

6) podejmuje dziatania edukacyjne i wychowawcze — zwtaszcza wodweczas, gdy informacje
o incydencie dotra do srodowiska ucznia (klasa, szkofa),

7) jesli naruszone zostato prawo, niezwtocznie powiadamia policje, np. jesli rozpowszechniano
materiaty pornograficzne z udziatem nieletniego lub podejmowano préby uwiedzenia
matoletniego (do 15 lat ) przez osobe dorostg (w porozumieniu z rodzicami ofiary)

Podstawa prawna:

— ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (t.j. Dz.U. z 2020 r. poz. 910 ze zm.),

— ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz.U. z 2020 r.
poz. 344),

— art. 200 § 1-5, art. 200a, art. 200b, art. 202 § 1-4b, art. 256, art. 257 oraz art. 190 § 1-2, art.
190a § 1-3, art. 212 § 1-2, art. 256, art. 267 § 1-4, art. 268a ustawy z dnia 6 czerwca 1997 r.
— Kodeks karny (t.j. Dz.U. z 2020 r. poz. 1444 ze zm.).


http://www.dyzurnet.pl/

